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Prevencion Digital en el aula virtual

El actual momento que estamos viviendo,
donde las clases presenciales se han
interrumpido debido a la emergencia
sanitaria que se vive en el mundo, los
colegios se han visto enfrentados a un nuevo
e inédito desafio: ensefar a distancia. En este
sentido, la Direccion de Educacién y la
unidad de Convivencia Escolar, han puesto
un énfasis en potenciar espacios de respetoy
sana convivencia escolar, y el aula virtual no
es ha sido la excepcion.

Las escuelas se han visto obligadas a optar
por ensefiar de manera online. Esta
modalidad se ha presentado como una
prioridad y las herramientas digitales una
gran necesidad, para que nuestros nifnos

nifas y jovenes puedan continuar con su
proceso educativo, pero ahora en el aula
virtual.

Este nuevo recurso educativo digital, brinda
la posibilidad de impartir el aprendizaje de
manera remota. Permite a profesores
realizar clases de manera online, desde un
computador, tablet o celular, donde ademas
los estudiantes tienen la posibilidad de
interactuar e intercambiar material. Este
nuevo entorno digital nos desafia a
mantener espacios saludables y de buena
convivencia escolar desde espacios que
trascienden las aulas tradicionales y las
dependencias del colegio como lugares para
vincularnos.
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;Como prevenir en el
entorno digital?

Conocer los riesgos y saber como actuar
frente a ellos es clave en la vida digital Las
nuevas tecnologias e Internet son una
herramienta ~ Util ~ para  aprender,
comunicarse y divertirse. Sin embargo,
como cualquier instrumento o actividad,
tienen sus peligros, especialmente para los
ninos y adolescentes. Las amenazas mas
comunes a las que pueden enfrentarse los
ninos/as y adolescentes cuando utilizan
Internet son:

Contenido inapropiado. Uno de los peligros
mas comunes cuando un menor navega por
Internet es que acceda a material que no es
adecuado para su edad, ya sea de caracter
sexual, violento o relacionado con temas
como las drogas, las armas, los juegos de
azar, etc. Los nifios pueden toparse con este
tipo de contenidos mientras buscan

informacién, juegan o ven un video, al
aparecer en muchas ocasiones en forma de
banners, pop-ups o enlaces publicitarios que
les derivan hacia otras paginas web.

Grooming

Este término se refiere a las practicas online
de adultos que tratan de ganarse la
confianza de los menores con el fin de
conseguir imagenes de caracter sexual,
acosarles e,  incluso,  explotarles
sexualmente. Guarda una estrecha relacion
con la pornografia infantil y la pederastia en
Internet.

Sexting

Se produce cuando se envian fotografias,
audios o videos de caracter sexual,
generalmente a través del teléfono movil. En
este caso, lo esencial para la prevencién es
concienciar a los adolescentes de la
importancia de no enviar nunca este tipo de
contenidos, incluso aunque el destinatario
sea una persona de confianza, ya que nunca
pueden estar seguros del uso que se dard ala
informacion




El acceso de los ninos 'y
adolescentes a ordenadores,
moviles y tabletas con
conexion a Internet facilita
las agresiones en cualquier
momento y lugary, ademas,
con mayor posibilidad de
anonimato. Este tipo de acoso
se realiza a través de
mensajes de texto o correos
electronicos, imagenes,
videos y otras publicaciones
ofensivas en redes sociales.




Acompainamiento Parental, el mejor
escudo de proteccion

La mejor herramienta con la que cuentan los padres a la hora de prevenir en
el entorno digital es la mediaciéon parental. Mas alla de la vigilancia y el
control, lo que necesitan nifas, nifos y adolescentes es un
acompafnamiento basado en la confianza y el dialogo.

La recomendacion clave es que construyas en tu hogar relaciones basadas
en la confianza.

Empieza por crear espacios donde te muestres interesado por los gustos,
practicasy actividades de tus hijos en internet.

Pideles, por ejemplo, que te ensefien a abrir una cuenta en una red social y
ve haciendo preguntas que te permitan identificar posibles riesgos como:

“y t4 jcomo agregas nuevos amigos?”, “;qué hago si alguien que yo no
conozco chatea conmigo?”, y “;qué debo hacer si esa persona me pide que le
envie una foto?”.

Segln las respuestas que te dé la nifa, el nino, o el adolescente, podras
iniciar una reflexion constructiva y amable, sin sefialamientos ni
acusaciones. Esto permitira abonar el terreno para que, cuando se presente
una situaciéon que le haga sentir incomodo, avergonzado o temeroso,
recurra a ti con toda confianza.

B Mantente siempre cerca

cuando utilicen Internet,
sobre todo con los mas
pequenos.

Establece normas de uso de
los dispositivos con acceso a
la Red.

Habla con tus hijos sobre los
peligros de la Red, interésate
por lo que hacen cuando
navegany adviérteles de que
se dirijan a ti y te comenten
cualquier contenido, mensaje
o situacion que les incomode.

Mantén la webcam siempre
desconectada.

Instala un buen antivirus y
un bloqueador publicitario
en el navegador.

Configura sistemas de
control parental que
eliminan automaticamente
las amenazas mas comunes.



1. No responda ni de click a enlaces
que reciba de remitentes
desconocidos.

2. Cambie sus contrasenas de forma
regular.

3. Use contrasenas que no sean de
facil acceso.

4. No deje sus redes sociales abiertas
en equipos de uso ptiblico.

5. Tenga en cuenta las clasificaciones
de privacidad que las redes sociales
ofrecen a la hora de publicar
contenido.

6. No comparta todo lo que recibe.
Analice y verifique la veracidad de la
informacion antes de difundirla entre
sus allegados.

7. Evite aceptar personas que no
conoce en sus redes sociales.

8. No publique todo lo que hace, ni
todos los lugares a los que va.

9. Evite intercambiar fotografias,
videos o mensajes intimos a través de
Internet.

10. Evite tener encuentros con
personas que haya conocido en los
entornos digitales.

Tenga en cuenta que siempre existe la
posibilidad de que sea un perfil falso.



Agradecemos a todas las familias que participaron en nuestro concurso “Cuarentena en Familia”
y especialmente felicitamos a nuestros ganadores de las diferentes categorias.
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Ensenanza Media
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